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This  presentation  is  to  apprise  about  the 
activities  and  achievements  of  the  Faculty 
Development  Centre  in  Cyber  Security  and 
Data Sciences established at Shivaji University, 
Kolhapur

Professor R.K. Kamat
Coordinator

MHRD PMMNMTT FDC
Cyber security & Data Science,

Shivaji University,
Kolhapur 

“

”
q Date of approval by PAB: 11th PAB: 17/06/ 2018 

q Date of sanction of the project: 13/09/2018

q Date of Commencement of Implementation: 26/11/2018  
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Cyber security : Quotable Quotes…

The only system which is truly secure is one which is switched off and 
unplugged, locked in a titanium safe, buried in a concrete bunker, and 
is surrounded by nerve gas and very highly paid armed guards. Even 
then, I wouldn’t stake my life on it. 
                                                                      

Professor Gene Spafford
Director, Computer Operations, Audit 

and Security Technology 
(COAST),  Purdue University
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Established 57 years ago

Graded ‘A’ by NAAC

Charting out new frontiers in Materials Science, Engineering and Technology
And the like
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Faculty Development Centre in Cyber Security and Data Sciences
Yet another exploration into a fascinating world – 

delving into the digital future
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Helping Shivaji University to achieve a place of
eminence in higher learning

Courtesy

Rashtriya Uchchatar Shiksha Abhiyan ( RUSA), 
National Association of Software 

and Service Companies (NASSCOM)
Ministry of Human 

Resource Development

Importantly the committed Group 
of Government Secretaries and 

others
Officials of departments, 

institutions and organizationsVice Chancellor, 
Prof. (Dr). Devanand Shinde

Pro Vice Chancellor, 
Prof. (Dr.) D.T. Shirke 
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Genesis of the Centre: Why Cyber Security?

• Companies  and  enterprises  in  India  are  nowadays 
quite vulnerable towards growing cyber attacks

• India's digital dream could be held to ransom by the 
dark web

• Growing threats to National Security (26/11)
• Increasing threats to online services (Cosmos Bank)
• Exponential growth in social networking sites, social 
engineering- the easiest & quickest way to commit ID 
theft
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Cyber Security: Job Potential

Source: Economic Times

Our objective is 
to enhance 
employability 
of the students 
through Train 
the Teacher 

(TTT)
Model
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Cyber Security: Job Scenario

Source: Business Standard
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Cyber Security Job Opportunities
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Why we connect Cyber security to Data Sciences

Source: Times of India
Dt. 20-03-2018
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Funding Under 

Pandit Madan Mohan Malviya National 
Mission for Teachers and Training

for 
Cyber Security and Data Sciences 
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As per the approved proposal funds are deployed in

Training of teachers in 
Cyber Security

Establishment of 
state-of-art 

Cyber Security Lab

Setting up an 
advanced Lab for 
Data Sciences

Building of the
Centre
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Teaching Methodology: We start with brainstorming on issues such as
• You  have  five  email  accounts  &  all  of  them  have  same 
password

• You select remember option for your facebook, instagram
• Your password is your birthdate, mother’s name or ….
• You charge your mobile at a mall having public charging utility
• You seriously look at  emotional messages crafted to appeal to 
your sense of fear, urgency, enthusiasm, horoscope seriously. 

• You have Universal & Stagnant Passwords
• You do not  pay much  attention  towards  your wards  playing 
games like Pokémon Go 

• You  update  your  apps  such  as  whatsapp  less  frequently 
ignoring the improtance of end to end encryption

Good hacker can 
break two-thirds of 
all passwords in 
existence today, in 
just a few minutes.
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Achievement: Training Multidisciplinary Pool of Faculty Members because…
it Isn’t Just ITit Isn’t Just IT… Applications in every domain… Applications in every domain

Agriculture, Food & Natural Resources Health Sciences

Architecture & Construction; Manufacturing Hospitality & Tourism; Marketing

Arts, A/V Technology & Communications Human Services

Business Management & Administration Information Technology

Education & Training Law, Public Safety, Corrections & Security

Finance Science, Technology, Engineering & 
Mathematics

Government & Public Administration Transportation, Distribution & Logistics
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Cyber security skills gap in every sector
THE TOTAL 
AVERAGE COST 
OF A DATA BREACH 

IS NOW 40 Lakh
up from 38 lakh 2015

Issues pertaining to 
jurisdiction and global 
soft skills
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Course Curricula: for FDCs as well as those introduced at various levels for 
students to be trained under TTT model

• Cyber security Courses for Engineering Faculty :
• SSC/Q0903: Analyst Application Security
• SSC/Q0917: Consultant Network Security

• Cyber Security for all other faculties
• Incorporation all courses at appropriate level in academia

• ENTRY LEVEL    (B.A./B.Sc./B.Com. 1st Year)
• INTERMEDIATE LEVEL (B.A./B.Sc./B.Com. 2nd  Year)
• EXPERT LEVEL (B.A./B.Sc./B.Com. 3rd  Year)

• All Courses with four credits i.e. 60 hrs including hands on
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Our achievements so far

4000 + teachers trained in 1 year through near about 100 Faculty Development 
Programs.

• Lab for Data Sciences started functioning

• State-of-art Cyber Security Lab commissioned 

• Resource Material with appealing sense of readability in place

• Virtual Laboratory Kit for upgradation and revision

• Building work started, deadline set is March 31, 2020 
1919
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Resource Material Developed

q Reference Book: Flip the Classroom: Bloom’s 
Taxonomy to MOOCs… A Pragmatic Approach, 
Himalaya Publications

q Reference Book: Data Analytics in R: A Case 
Study based Approach, Himalaya Publications

q Text Book: A Special Edition Text Book on Cyber 
security

q Text Book: Online Self Defence Technique for 
Women

q Lab Manual: Online Self Defence Technique for 
Women

q Text Book: A Special Edition Text Book 
Awareness in Cyber security

q Reading Material on: Resources in Cyber security

. 

Resource Material under development is as follows:

q  Reference Book: Data Exploration and 
Visualization in R: A Practical Guide

q Reference Book: Decision Making through 
Data Science: from Concepts to Applications

q Reference Book: Artificial Intelligence based 
Personalized Learning Model: Revitalizing 
Education

q Development of Open Educational Resources 
(OER) for Data Science... Case Study based 
Approach

q MOOC on Data Science

q Development of MOOC for Capacity Building 
of School Teachers in Techno-Pedagogy

. 
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Appreciation:
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Appreciation:
MHRD hosted 
the snapshot of 
virtual 
laboratory kit on 
twitter handle

2424



www.nmtt.gov.in

Shivaji University, Kolhapur in South-West Maharashtra
Through RUSA support we are gearing towards ‘Multiplier’ effect

For nurturing HR in this niche domain

Catering to 6 lakh students 
today

To be made 6 lakh cyber 
security conscious students 
by academic year end 2020

Idea is to motivate at least 
60,000 students take up 
careers in digital security
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Digital technology touching every facet of life, 
every aspect of existence

Cyber security evolving into digital security
because everything is going digital –

IoT Robotics Blockchain Cloud etc.AI
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• Connected devices

• Communication devices

• Smart cities (not smart unless you 
adopt attendant security measures!)

• Mountainous Government databases

• All financial transactions

• E-commerce

• Tele-medicine

• Educational systems – multiple digital 
interactive modes of content delivery

An infinite list
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Yet needing a finite solution for its very survival

Digital Security

Notice we started with Cyber Security and now transforming it into 
Digital Security

28
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….just a small part. But they equally need digital security

1.1 Billion Telephone Subscribers 
(2nd largest in world)

1.15 Billion Digital IDs 
(Largest national ID programme)

463 Million Internet Users 
(2nd largest in the world)

241 Million Facebook Users 
(Social media penetration) 

The magnitude of the need for digital security
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• 10 lakhs cyber security experts.

• 1,000 cyber security product-based start-ups in the next 8 
years.

 
Today we have only 62,000 cyber security professionals. 

And so we need to add every month 10,000 such 
professionals if we have to ensure a certain level of security.

& our FDC is committed to bridge this demand – supply gap

India needs 
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• Cyber Experts needed globally by end 2019 – 60 lakhs

• Cyber Experts needed in India by 2025 – 10 lakhs

• Better employment opportunity for Cyber Security trained students

• Cyber smart employee – Need of the hour
 
*NASSCOM FORECAST (2015)

Opportunities exist for students 

31
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Centre for Cyber Security & Data Sciences at 
Shivaji University is working on these challenges.
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For synergies in approach, seamless 
thought process and perceptible 
capability, we are working in 
partnership with SSC certified 
industries, NASSCOM, RUSA and a 
partnership with DRDO is in pipeline

This will ensure the quickest possible 
way to complete the target we have in 
hand. 
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We at Shivaji University are grateful  to MHRD  for  reposing 
faith  in  us  to  start  the  PMMMNMTT  Faculty  Development 
Centre in Cyber Security & Data Sciences. Besides it being an 
educational  and  skill-building  project,  it  has  national 
repercussions of safety and security. 
We are proud to be associated with this noble objective.  
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